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Ce stage offre a un-e étudiante curieux-se et motivé-e I'opportunité de participer a un projet de recherche
combinant programmation avancée (en OCaml) et enjeux concrets d’analyse logicielle appliquée a
des programmes C.

Contexte

Le contexte de ce stage est celui de ’analyse statique de programmes WebAssembly (Wasm) [8] et plus
précisément de 'outil Owi [1] développé chez OCamlPro en collaboration avec I'INESC-ID/Instituto
Superior Técnico de I’'Université de Lisbonne. Owi permet d’effectuer de ’exécution symbolique [10]
de programmes Wasm. C’est-a-dire que I'utilisateur peut fournir un programme et obtenir automati-
quement les valeurs d’entrées pour lesquelles le programme léve une erreur. Il est également possible
d’analyser des programmes écrits dans d’autres langages tels que Rust ou C en les compilant vers
Wasm, ce que 'outil est capable de faire directement. L’exécution symbolique dans Owi est particuliére
en ce qu'elle permet d’analyser des programmes inter-langages?, qu’elle est effectuée en parallele? et
qu’aucune approximation n’y est faite.*> Une description détaillée d’Owi est disponible dans plusieurs
publications [2, 3, 9].

OCamlPro développe par ailleurs Seacoral, un orchestrateur d’outils de génération automatique de
tests. L’objectif principal de Seacoral est de configurer et orchestrer chaque outil de maniére a générer
une suite de tests qui satisfasse un critére de couverture donné ; un objectif secondaire est de mini-
miser la taille de cette suite de tests. Seacoral utilise Frama-C/LTest [4] pour insérer automatiquement
dans le code C des « labels (de couverture) » qui encodent le critére de couverture désiré. Cette
approche permet de cibler une grande variété de critéres, qui vont des conditions (CC) et décisions
(DC), a des critéres plus avancés comme conditions multiples (MCC), limites, mutations, ou encore
MC/DC [7]. Seacoral est d’ores et déja capable de faire coopérer un ensemble d’outils qui emploient des
techniques variées et complémentaires. Cet ensemble comprend notamment le model-checker CBMC,
le moteur d’exécution symbolique Klee, ou encore le fuzzer libFuzzer.

Sujet

Ce projet de recherche s’inscrit dans le prolongement des travaux menés sur Owi et Seacoral, avec
pour objectif principal de permettre a Seacoral d’utiliser Owi comme générateur de tests, en plus
des outils déja pris en charge. Pour atteindre cet objectif, plusieurs étapes sont nécessaires.

Tout d’abord, il est nécessaire d’ajouter dans Owi une gestion des labels de couverture. Contrai-
rement a la solution en « boite noire » qui a été congue pour Klee [5], nous proposons d’ajouter
un support des labels de couverture directement dans Owi. Cette approche permettra d’optimiser
lalgorithme d’exécution symbolique de maniére a ne rechercher qu’une couverture des labels, tout en
ignorant certains comportements comme les erreurs (qui ne sont pas a couvrir par la suite de tests a

'Par exemple, un programme fait a la fois de code Rust et de code C.
*Gréace a OCaml 5.
’Si l’analyse termine, on a la garantie d’'une absence de bogue.
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produire). Il faudra donc concevoir et mettre en ceuvre un mécanisme équivalent ou complémentaire

pour Owi, afin de :

« interpréter les labels de couverture pendant ’exécution symbolique ;

« rendre compte de la couverture obtenue en termes de labels couverts (cela pourra se faire en fin
d’exécution dans un premier temps, puis en cours d’exécution ensuite) ;

« optimiser I’algorithme d’exploration pour prendre en compte les informations déja connues sur les
labels ;

« assurer la cohérence entre Owi et les autres outils mobilisés par Seacoral.

Ensuite, on cherchera a automatiser la production de tests (harnais de test) exploitables par Owi.
Ce travail inclut la gestion de données d’entrée potentiellement complexes (pointeurs, tableaux de
taille variable, structures dynamiques) et doit assurer la compatibilité avec les routines déja utilisées
dans l'orchestrateur. Un soin particulier sera porté a la maniére de formuler les hypothéses (assume,
contraintes, etc.) nécessaires au moteur symbolique.

Enfin, il faut chercher a reconstruire et valider les modeéles générés. En effet, une fois les chemins
symboliques explorés, il est nécessaire de reconstruire les valeurs concretes (modeles) permettant de
rejouer ou de valider les tests. Owi doit donc fournir un format de sortie exploitable avec Seacoral, de
sorte que les modéles générés (pouvant inclure des zones de mémoire symbolisées) soient convertibles
en cas de tests concrets.

Si le temps le permet, des extensions pourraient étre envisagées. Par exemple, il serait intéressant
d’évaluer la performance et la complémentarité d’Owi par rapport aux autres outils actuellement
intégrés a Seacoral, par exemple KLEE [6]. Cette analyse comparative permettrait de mieux cerner
les forces et limites de chaque moteur, et d’envisager, si besoin, des évolutions futures pour améliorer
Pefficacité de orchestration.

£ Pré-requis

+ niveau M1/M2 informatique ou équivalent

+ bonne maitrise d’'un langage fonctionnel (idéa-
lement OCaml)

 bonne maitrise du langage C

« notions de compilation

? Lieu du stage

L’étudiant-e effectuera les travaux dans les locaux
d’OCamlPro, a I’adresse suivante :

0CamlPro SAS

21 rue de Chatillon
75014 Paris

7 Compétences développées
« découverte approfondie de WebAssembly
« programmation OCaml avancée
« techniques d’exécution symbolique
« techniques de génération automatique de tests

7 Dates
Le stage pourra avoir lieu entre février et sep-
tembre.

Bl Encadrants

« Léo ANDRES (Ph. D.), ingénieur R&D ;

« Steven DE OLIVEIRA (Ph. D.), ingénieur R&D.
+ Nicolas BERTHIER (Ph. D.), ingénieur R&D.

Le télétravail est possible, généralement deux jours par semaine.
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