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Ce stage offre a un-e étudiant-e curieux-se et motivé-e 'opportunité de participer a un projet de recherche
combinant programmation avancée (en OCaml) et enjeux concrets d’analyse logicielle appliqués a
des programmes WebAssembly, C et Rust.

Contexte

Le contexte de ce stage est celui de 'analyse statique de programmes WebAssembly (Wasm) [8] et plus
précisément de outil Owi [1] développé chez OCamlPro en collaboration avec I'INESC-ID/Instituto
Superior Técnico de I'Université de Lisbonne. Owi permet d’effectuer de I’exécution symbolique [10]
de programmes Wasm. C’est-a-dire que l'utilisateur peut fournir un programme et obtenir automati-
quement les valeurs d’entrées pour lesquelles le programme léve une erreur. Il est également possible
d’analyser des programmes écrits dans d’autres langages tels que Rust ou C en les compilant vers
Wasm, ce que I'outil est capable de faire directement. L’exécution symbolique dans Owi est particuliere
en ce qu'elle permet d’analyser des programmes inter-langages?, qu’elle est effectuée en parallele” et
qu’aucune approximation n’y est faite.* Une description détaillée d’Owi est disponible dans plusieurs
publications [2, 3, 9].

Les différents moteurs d’exécution symbolique tels qu’Owi utilisent des solveurs SMT [13] pour tester
la satisfiabilité des conditions correspondant aux différentes branches ainsi que pour générer un
modele correspondant aux valeurs d’entrées. Les solveurs SMT sont des prouveurs automatiques de
formules mathématiques exprimées en une combinaison de différentes théories en logique du premier
ordre [5]. Parmi ces théories, on trouve : 'arithmétique des entiers ou des réels, linéaire ou non linéaire,
les vecteurs de bits, les nombres flottants, les tableaux fonctionnels et les chaines de caractéres. Grace
a leur expressivité et leur efficacité, différents outils de vérification logicielle les utilisent. OCamlPro
développe son propre solveur SMT, Alt-Ergo, qui est utilisable par Owi en plus d’autres solveurs.

Sujet

Ce projet de recherche s’inscrit dans le prolongement des travaux menés sur Owi, avec pour objectif
principal I'intégration d’un support avancé pour plusieurs solveurs SMT afin d’améliorer
efficacité et la flexibilité de 'exécution symbolique. Les moteurs d’exécution symbolique s’appuient
généralement sur des solveurs SMT tels que Z3 [12], Alt-Ergo [7], Colibri2 [18], Bitwuzla [14] ou CVC5
[4]. Owi ne communique pas directement avec ces solveurs, mais repose sur la bibliothéeque Smt.ml
[11, 16], qui offre une abstraction unifiée et transparente pour leur utilisation. Actuellement, toutes les
expérimentations dans Owi se font avec Z3 comme solveur par défaut.

Cependant, des travaux antérieurs ont montré qu’une sélection contextuelle de solveurs, adaptée au
programme analysé, permet d’obtenir des gains significatifs en performance [6, 15, 17, 19]. Ces résultats
soulignent I'importance d’une stratégie fine de sélection de solveurs, adaptée aux caractéristiques du
programme en cours d’analyse.

Dans cette optique, nous proposons de développer et d’intégrer une passe d’analyse pour le classe-
ment des solveurs SMT. Cette passe vise a prédire le solveur offrant les meilleures performances pour

'Par exemple, un programme fait a la fois de code Rust et de code C.
*Gréace a OCaml 5.
’Si l’analyse termine, on a la garantie d’'une absence de bogue.
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un programme donné. Etant donné que Wasm est un langage bas niveau dont les instructions s’alignent
souvent étroitement avec les concepts manipulés par les solveurs SMT, nous faisons I’hypothése qu une
analyse statique du programme Wasm en amont de 'exécution symbolique pourrait suffire a guider
efficacement le choix des solveurs, réduisant ainsi le besoin d’examiner directement les formules SMT
générées.

Pour atteindre cet objectif, les étapes proposées sont les suivantes :

 Validation des solveurs existants : tester les solveurs SMT exposés par Smt.ml afin de s’assurer
qu’ils prennent correctement en charge les requétes générées par 'exécution symbolique.

« Extension des solveurs supportés : en fonction des besoins, intégrer de nouveaux solveurs dans
Smt.ml pour enrichir les possibilités d’analyse.

« Développement de la passe de classement : implémenter une passe qui analyse le programme
Wasm pour attribuer un score a chaque solveur au moyen d’heuristiques (par exemple en fonction
des instructions qu’il contient).

« Evaluation et benchmarks : mesurer les performances de la solution développée en s’appuyant
sur les benchmarks existants dans Owi.

Sile temps le permet, des explorations plus avancées pourraient étre envisagées :

« Stratégies dynamiques : étudier des approches ou le solveur peut étre changé dynamiquement au
cours de 'exécution symbolique, en fonction des branches explorées ou des types de requétes.

+ Heuristiques selon le langage source : développer des heuristiques rapides basées sur le langage
source ayant produit le programme Wasm analysé.

« Optimisations ciblées : identifier les requétes SMT les plus fréquentes a partir de statistiques sur
les exécutions, et proposer des optimisations dédiées dans Smt.ml, Alt-Ergo ou Colibri2 pour ces cas
spécifiques.

« Cas particulier de la génération de modeles : explorer la conception d’heuristiques afin de
fournir un classement alternatif pour sélectionner le solveur utilisé a la fin de I’exécution pour la
génération de modele.

2 Pré-requis 7 Compétences développées
+ niveau M1/M2 informatique ou équivalent « découverte approfondie de WebAssembly
+ bonne maitrise d’'un langage fonctionnel (idéa-  « programmation OCaml avancée
lement OCaml) « techniques d’exécution symbolique
« notions de compilation « connaissance des solveurs SMT
? Lieu du stage % Dates

L’étudiant-e effectuera les travaux dansleslocaux ~ Le stage pourra avoir lieu entre février et sep-
d’OCamlPro, a I’adresse suivante : tembre.

0CamlPro SAS
21 rue de Chatillon @ Encadrants
/3014 Paris . Léo ANDREs (Ph. D.), ingénieur R&D ;
+ Hichem Rami Arr EL HARA, ingénieur R&D.

Le télétravail est possible, généralement deux jours par semaine.
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